
CODIGO

PROCESO 
VERSIÓN

FECHA

MATRIZ TIPO DE PROCESO

LI

ST

A

PROCESO No. Riesgo Tipo Causas

P
ro

b
ab

ili
d

ad

Im
p

ac
to

R
ie

sg
o

 in
h

er
en

te

P
ro

b
ab

ili
d

ad

Im
p

ac
to

R
ie

sg
o

 r
es

id
u

al

Actividad de control Soporte Responsable Tiempo Indicador

R1-CO1ATENCION AL USUARIO R1

Posibilidad de afectación reputacional 

y legal debido a actos indebidos o 

fraudulentos por parte de funcionarios 

o contratistas en la ventanilla única, 

que puedan influir en el trámite de 

PQRSD, asignación de prioridades o 

emisión de respuestas, 

comprometiendo la transparencia, 

integridad y confianza de los usuarios.

Corrupción 

CA1. Falta de supervisión y 

control sobre la asignación, 

seguimiento y resolución de 

las PQRSD en la ventanilla 

única.

CA2. Debilidades en los 

mecanismos de control 

interno, transparencia y 

rendición de cuentas dentro 

de la sección de Gestión de 

Atención al Usuario.

Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez

M
ay

or

Z
on

a 
A

lta

C
o

m
pa

rt
ir 

rie
sg

o Realizar seguimiento periódico (semanal o mensual) a la 

asignación, estado y tiempos de respuesta de las PQRSD 

registradas en el sistema, mediante reportes consolidados 

que permitan verificar el cumplimiento de los términos 

legales y la correcta reasignación de los casos cuando 

aplique.

Reporte de asignación de 

PQRSD, reporte de excel

profesional de ventanilla 

unica
trimestral

(Numero de PQRSD correctamente 

asignadas/Total de PQRSD recibidas)×100

Tiempo promedio de asignación de 

PQRSD

R1

Posibilidad de afectación reputacional 

por baja participación de la comunidad 

en los programas, eventos y proyectos 

culturales y deportivos, debido al 

desinterés de la comunidad para 

asistir a los espacios de participación, 

ocasionado por una deficiente gestión 

de comunicación institucional.

Perdida de la 

integralidad

Deficiente gestión de 

comunicación institucional 

para la divulgación de 

actividades culturales y 

deportivas.

Im
pr

ob
ab

le

M
od

er
ad

o

M
od

er
ad

o

B
aj

a

M
od

er
ad

o

M
od

er
ad

o

R
e

du
ci

r 
rie

sg
o

Diversificación de canales de comunicación mediante el 

uso simultáneo de página web institucional, redes sociales, 

mensajes WhatsApp, emisoras comunitarias, carteleras, 

perifoneo y articulación con líderes culturales y deportivos.

Registros de publicaciones en 

redes sociales, capturas de 

pantalla, cronogramas de 

difusión, actas de 

socialización, listados de 

asistencia.

Tenico administrativo de 

Cultura y Deporte / Oficina 

de Comunicaciones

Cuatrimestral

Número de actividades culturales y 

deportivas divulgadas / Número total de 

actividades programadas × 100

R2

Posibilidad de afectación económica 

por recursos no ejecutados 

oportunamente en programas y 

proyectos culturales y deportivos, 

debido a deficiente planificación y 

retrasos en los trámites 

administrativos.

Fiscal

Deficiente planificación y/o 

retraso en los trámites 

administrativos para 

proyectos culturales y 

deportivos.
Im

pr
ob

ab
le

M
od

er
ad

o

M
od

er
ad

o

B
aj

a

M
od

er
ad

o

M
od

er
ad

o

R
e

du
ci

r 
rie

sg
o

Establecer un cronograma detallado de formulación, 

contratación y ejecución de los proyectos culturales y 

deportivos.

Cronogramas aprobados, 

actas de seguimiento, 

informes de ejecución 

presupuestal, reportes 

financieros.

Oficina de Cultura y 

Deporte / Oficina de 

Planeación / Área 

Financiera

Cuatrimestral
Porcentaje de ejecución presupuestal de 

los proyectos culturales y deportivos

R3

Posibilidad de afectación reputacional 

y pérdida de información por 

vulnerabilidad a ataques cibernéticos, 

debido a sistemas sin actualización ni 

parches de seguridad en la entidad.

Seguridad_Informaci

ón 

Sistemas de información sin 

actualización ni parches de 

seguridad utilizados para la 

gestión cultural y deportiva. Im
pr

ob
ab

le

M
od

er
ad

o

M
od

er
ad

o

M
uy

 B
aj

a

M
od

er
ad

o

M
od

er
ad

o

R
e

du
ci

r 
rie

sg
o

Creación e implementación del comité de ciberseguridad y 

gobierno digital para los sistemas institucionales.

Actas del comité de 

ciberseguridad, políticas de 

seguridad de la información, 

registros de actualización de 

sistemas, informes técnicos.

Oficina de Sistemas / 

Comité de Gobierno 

Digital

Cuatrimestral
Número de incidentes de seguridad de la 

información reportados en la vigencia

Actualización periódica de declaración de conflictos de 

interés por parte de los funcionarios involucrados en las 

auditorías internas.

Declaración Juramentada 

suscrita

Auditores Oficina  control 

Interno Adminsitrativo
Semestral

(No. de funcioanrios que realizan la 

declaración/Total de funcionarios 

obligados)x100

Un funcionario diferente a quien elabora informe de 

auditoría interna, realizará la revisión  de los dato 

registrados en el mismo.

Informe final de Auditoría 

debidamente revisado y 

suscrito

Jefe Oficina Control 

Interno Administrativo
Cada que se presente un informe

(informes con verificación documental 

completa/total de informes finales 

emitidos)x100

GESTIÓN DE 

CONTRATACIÓN
R1

Posibilidad de que por acción, omisión 

o abuso de poder se profieran 

decisiones que conlleven al 

direccionamiento de procesos 

contractuales y la perdida de 

confianza de usuarios internos y 

externos

Corrupción 

CA1. Presiones indebidas 

para beneficios o dadivas a 

nombre propio o de un 

tercero.

R
a

ra
 v

ez

M
ay

or

Z
on

a 
A

lta

R
a

ra
 v

ez

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

Verificación del diligenciamiento y firma del formato del 

compromiso anticorrupción y divulgación de las políticas de 

integridad.

Formulario recibido

Control interno, talento 

humano, sigem, personal 

de tics, contratación.

permanente Número de denuncias presentadas

DESPACHO DEL 

ALCALDE
R1

Posibilidad de que por acción, omisión 

o abuso de poder se emitan 

documentos sin información verídica 

en beneficios de terceros 

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Presiones indebidas.

Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez

M
ay

or

Z
on

a 
A

lta

C
o

m
pa

rt
ir 

rie
sg

o

Revision exhaustiva de documentos en compañía del 

asesor juridico de despacho
0 0 0

GESTIÓN JURIDICA R1

Posibilidad de que por acción, omisión 

o abuso de poder se pierdan 

expedientes o documentos del mismo 

en beneficio de terceros

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Presiones indebidas.

Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

Implementación de controles de acceso basados en roles 

Formato de entrada y salida 

de expedientes entregados a 

los abogados 

Jefe de Oficina

GESTIÓN DE 

EDUCACIÓN
R1

Posibilidad de que por acción, omisión 

o abuso de poder se direccionen 

condiciones y requisitos a favor de 

terceros

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Colusión o favoritismo 

en procesos de contratación

CA3. Presiones indebidas.

P
ro

ba
bl

e

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

Im
pr

ob
ab

le

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

GESTIÓN 

FINANCIERA
R1

Posibilidad de tramitar cuentas sin el 

lleno de  los requisitos de orden 

contractual, presupuestal y tributario 

exigidos para pago con el fin de  

facilitar la destinación indebida de 

recursos públicos en beneficio de un 

privado o tercero.

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero. P
os

ib
le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

Im
pr

ob
ab

le

M
ay

or

Z
on

a 
A

lta

C
o

m
pa

rt
ir 

rie
sg

o

1. Los profesionales de contabilidad que apoyan la gestión 

de cuentas, revisan cada vez que se requiera, los soportes 

allegados a través de la plataforma SECOP II o en medio 

físico SECOPI, que estén acordes con lo pactado en el 

contrato y la normatividad vigente.  Si no hay 

inconsistencias, aplican las retenciones y los descuentos 

tributarios del contratista y/o proveedor y realiza la 

causación de la obligación y demás registros contables. Si 

la información está incompleta o no cumple los requisitos 

legales, se devuelve al supervisor del contrato 

correspondiente a través de SECOP II y con oficio SECOP 

I. 

Documentos de Seguimiento

Lider del Proceso ; 

profesional de apoyo de la 

Secretaria financier y 

Administrativa

Cada vez que se tramiten los 

pagos

GESTIÓN DE 

GOBIERNO Y 

POLITICA SOCIAL 

R1

Posibilidad de que por acción, omisión 

o abuso de poder se emitan 

certificaciones sin información verídica 

en beneficios de terceros 

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Presiones indebidas.

Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

Informe sobre las certificaciones expedidas.

Actas de comités de control 

interno y de seguimiento a la 

gestión del riesgo,Registros 

en sistemas digitales que 

muestren trazabilidad (quién 

emitió, cuándo, con qué 

soporte)

secretario de gobierno o 

quien delegue
registro trimestral

comites y registros realizados /sobre 

comites programados

GESTIÓN DE OBRAS 

E 

INFRAESTRUCTURA

R1

Posibilidad de que por acción, omisión 

o abuso de poder se realiza 

Ocultamiento de incumplimientos 

técnicos

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Presiones indebidas.

Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

divulgar de maneramasiva la politica de integridad en 

carteleras, intranet y correos

informe del incidente, oficio 

remisorio a control interno 

funcionarios de la 

dependencia 
inmediato

Nº de denuncias recibidas por posibles 

dàdivas o beneficios. 

GESTIÓN DE 

PLANEACIÓN 
R1

Posibilidad de que por acción, omisión 

o abuso de poder se prioricen 

proyectos según intereses personales

Corrupción 

CA1. Falta de criterios 

públicos de priorización

CA2. Decisiones 

discrecionales.

P
ro

ba
bl

e

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

P
os

ib
le

M
od

er
ad

o

Z
on

a 
A

lta

C
o

m
pa

rt
ir 

rie
sg

o

Socializar los criterios con todas las áreas involucradas Listados de asistencia Secretario de Planeación cuatrimestral
Cuantas capacitaciones realizadas/cuantas 

capacitaciones programadas

GESTIÓN DE 

ALMACÉN
R1

Posibilidad de que por acción, omisión 

o abuso de poder se emitan 

certificaciones sin información verídica 

en beneficios de terceros 

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Presiones indebidas.

Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

Informe sobre las certificaciones expedidas.

GESTIÓN DE 

TRÁNSITO Y 

TRANSPORTE  

R1

Posibilidad de que por acción, omisión 

o abuso de poder se omita cantidad e  

informacion personal del vehiculo 

inmovilizado en grua en beneficio de 

terceros 

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. el recibo emitido no 

cumplia con los requisitos 

mininos de informacion 

C
a

si
 s

eg
ur

o

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

P
os

ib
le

M
od

er
ad

o

Z
on

a 
A

lta

C
o

m
pa

rt
ir 

rie
sg

o

Recibir o solicitar dádiivas o beneficios a nombre propio o 

de un tercero

 SIGEM R1

Posibilidad de que por acción, omisión 

o abuso de poder se realice una 

posible manipulación, alteración u 

ocultamiento de documentos del 

Sistema de Gestión Municipal en el 

Listado Maestro de Documentos con el 

fin de beneficiar intereses particulares 

o encubrir incumplimientos normativo

Corrupción 

CA1. Pérdida de 

confiabilidad del Sistema de 

Gestión Municipal.

CA2. Presiones indebidas.

P
ro

ba
bl

e

M
ay

or

Z
on

a 
E

xt
re

m
a

Im
pr

ob
ab

le

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

Verificación de que el (los) documento(s) cuente(n) con 

acto administrativo o aprobación formal antes de su cargue 

en la NAS y coincidan con el Listado Maestro de 

Documentos.

Bitácora o registro de control 

de cambios indicando fecha, 

versión, responsable y motivo 

de la modificación.

Equipo SIGEM Inmediato

 GESTIÓN DE SALUD R1

Posibilidad de que por acción, omisión 

o abuso de poder se reciba ayuda 

economica para acceder a los 

servicios de salud y misionales de la 

secretaria de salud

Corrupción 

CA1. Recibir o solicitar 

dádiivas o beneficios a 

nombre propio o de un 

tercero.

CA2. Desconocimiento por 

parte del usuario de los 

canales formales y gratuitos 

para acceder a los 

servicios..

P
os

ib
le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

Im
pr

ob
ab

le

M
ay

or

Z
on

a 
A

lta

C
o

m
pa

rt
ir 

rie
sg

o

Campañas anticorrupcion

GESTIÓN DE 

CULTURA Y 

DEPORTES 

ALCALDÍA DE MOCOA

MAPA DE RIESGOS DE CORRUPCION

GESTIÓN DE 

EVALUACIÓN Y 

CONTROL

R1

Posibilidad de que por acción, omisión 

o abuso de poder se manipule o altere 

la información de evaluación, 

seguimiento y control para favorecer 

intereses particulares o cubrir 

incumplimientos de terceros

Corrupción 

M
od

er
ad

o

Z
on

a 
M

od
er

ad
a

R
e

du
ci

r 
rie

sg
o

CA1 Conflicto de interés no 

idenficiados o no 

gestionados

CA2. Presiones indebidas. Im
pr

ob
ab

le

C
a

ta
st

ró
fic

o

Z
on

a 
E

xt
re

m
a

R
a

ra
 v

ez



CÓDIGO

VERSIÓN
FECHA

TIPO DE 
PROCESO

Activo Tipo de Activo T
ip

o

Im
pl

em
en

ta
ci

ón

C
al

ifi
ca

ci
ón

D
oc

um
en

ta
ci

ón

F
re

cu
en

ci
a

E
vi

de
nc

ia

1 Gestión Reputacional

Falta de seguimiento oportuno a las 

solicitudes radicadas y a los tiempos de 

respuesta establecidos.

Ausencia de un mecanismo sistemático y 

estandarizado de seguimiento y control a los 

tiempos de respuesta de las solicitudes ciudadanas.

Posible afectación reputacional por la demora en la respuesta a las solicitudes del 

ciudadano, lo cual puede generar inconformidad, incremento de quejas y pérdida de 

confianza en la gestión de la Alcaldía.

Usuarios, productos y practicas , organizacionales 100 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1
Realización de seguimiento periódico a las solicitudes radicadas, verificando el cumplimiento de los

tiempos de respuesta y la remisión oportuna a las dependencias responsables.
Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
ed

ia

42%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Revisar todas las solicitudes radicadas en la semana y verificar si cumplen con los 

tiempos de respuesta
Profesional Universitario de Ventanilla Unica 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico pago de sancion e intereses moratorios 

 Trámite inoportuno a los requerimientos PQRSD de  

los entes de control y vigilancia  de acuerdo con sus 

linemientos y términos de ley 

Posibilidad de efecto dañoso sobre recursos públicos por pago de sanción e intereses 

moratorios, a causa del trámite inoportuno a los requerimientos  PQRSD de los entes 

de control y vigilancia, de acuerdo con sus lineamientos y términos de ley 

Ejecucion y Administracion de procesos 2 Muy Baja 20%
     El riesgo afecta la imagen de 

alguna área de la organización
Leve 20% Bajo 1

los funcionarios y contratistas de prestacion de servicios de la Seccion Gestion Atencion al Usuario -

ventanilla unica, dará trámite oportuno a las PQRSD , las cuales seran asignadas y remitidas a los

responsables para su respuesta en los términos de ley.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
uy

 B
aj

a

12%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1/1/2026 31/12/2026 Cuatrimestral

3 Seguridad_Información Reputacional_

Fallas técnicas y deficiencias en el 

diseño del aplicativo base en Excel, 

como errores en fórmulas, macros mal 

configuradas, falta de validación de 

datos y problemas de compatibilidad 

entre versiones.

Dependencia de un aplicativo en Excel no 

estandarizado ni diseñado bajo buenas prácticas de 

gestión de información, sin protocolos de revisión, 

validación ni mantenimiento periódico, lo que 

genera errores recurrentes y vulnerabilidad en el 

registro de datos.

Posibilidad de afectación reputacional debido a fallas técnicas en el aplicativo base en 

Excel de registro, las cuales pueden comprometer la exactitud, integridad y 

disponibilidad de la información. Esto podría generar errores o retrasos en los 

procesos administrativos, afectando la confianza de los usuarios y partes interesadas 

en la entidad.

Perdida de la confidencialidad Información 12 Baja 40%
     El riesgo afecta la imagen de 

alguna área de la organización
Leve 20% Bajo 1

Revisión y corrección de fórmulas y macros, validación de datos, respaldos periódicos y capacitación a

usuarios para garantizar la integridad de la información y reducir la afectación reputacional.
Impacto

C
or

re
ct

iv
o

M
an

ua
l

25%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

40%

Le
ve 15%

B
aj

o

A
ce

pt
ar

1/1/2026 31/12/2026 Cuatrimestral

1 Gestión Reputacional_
Desinterés de la comunidad para asistir 

a los espacios culturales y deportivos.

Deficiente gestión de comunicación institucional para 

la divulgación de actividades culturales y 

deportivas.

Posibilidad de afectación reputacional por baja participación de la comunidad en los 

programas, eventos y proyectos culturales y deportivos, debido al desinterés de la 

comunidad para asistir a los espacios de participación, ocasionado por una deficiente 

gestión de comunicación institucional.

Perdida de la integralidad 12 Baja 40%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1
Diversificación de canales de comunicación mediante el uso simultáneo de página web institucional, redes

sociales, mensajes WhatsApp, emisoras comunitarias, carteleras, perifoneo y articulación con líderes

culturales y deportivos.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) 1. Utilizar múltiples canales de comunicación para convocatorias culturales y 

deportivas.

2. Incrementar la frecuencia de difusión de actividades y eventos.

3. Socializar a la comunidad los programas culturales y deportivos a ejecutar en cada 

vigencia.

Tecnico Administrativo Cultura y Deporte 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico
Recursos no ejecutados en el tiempo 

establecido.

Deficiente planificación y/o retraso en los trámites 

administrativos para proyectos culturales y 

deportivos.

Posibilidad de afectación económica por recursos no ejecutados oportunamente en 

programas y proyectos culturales y deportivos, debido a deficiente planificación y 

retrasos en los trámites administrativos.

Ejecucion y Administracion de procesos 3 Baja 40%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1
Establecer un cronograma detallado de formulación, contratación y ejecución de los proyectos culturales y

deportivos.
Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) 1. Realizar reuniones periódicas para seguimiento presupuestal, administrativo y 

técnico de los proyectos culturales y deportivos.

2. Coordinar con casas de la cultura, monitores, entrenadores y responsables de 

escenarios deportivos las visitas técnicas y cronogramas de ejecución.

Secretaría de Cultura y Deporte, Financiera, 

Planeación, Contratación, Coordinadores 

Culturales y Deportivos

1/1/2026 31/12/2026 Cuatrimestral

3 Seguridad_Información Reputacional_ vulnerabilidad a ataques cibernéticos

Sistemas de información sin actualización ni parches 

de seguridad utilizados para la gestión cultural y 

deportiva.

Posibilidad de afectación reputacional y pérdida de información por vulnerabilidad a 

ataques cibernéticos, debido a sistemas sin actualización ni parches de seguridad en 

la entidad.

Perdida de la confidencialidad Sofware 2 Muy Baja 20%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1
Creación e implementación del comité de ciberseguridad y gobierno digital para los sistemas

institucionales.
Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o

50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
uy

 B
aj

a

10%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1. Convocar al comité de gobierno digital para identificar riesgos de seguridad.

2. Conformar el equipo de ciberseguridad de la entidad.

3. Socializar el plan de acción del comité de ciberseguridad en cada vigencia.

Area de Sistemas 1/1/2026 31/12/2026 Cuatrimestral

1 Fiscal Económico
Sanción por incumplimiento en  la 

presentación de informes de Ley

Deficiente planificación y seguimiento  al  Plan Anual 

de Auditorias

Posibilidad de afectación reputacional y economica por sanción al incumplimiento en el 

reporte de informes de Ley, debido a deficiente planificación y seguimiento al Plan 

Anual de Auditoría

Ejecucion y Administracion de procesos Organización 20 Baja 40%      Afectación menor a 10 SMLMV . Leve 20% Bajo 1 Jefe Oficina Contro Interno realiza revisión bimensual de la ejecución del Plan  de Auditorías Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

24%

Le
ve 20%

B
aj

o

A
ce

pt
ar

Revisión bimensual del Plan Anuanl de Auditorías sssss 2/1/2026 30/12/2026

2 Gestión Reputacional

Baja participación y compromiso de las 

áreas operativas en las actividades de 

auditoría interna y en las acciones de 

mejora derivadas de estas

Ausencia de una estrategia institucional que 

promueva y fortalezca la cultura de Control  Interno 

y que posicione a la Oficina de Control Interno como 

aliado estratégico 

Posible riesto  reputacional  por bajo compromiso de las áreas operativas en las 

actividades de auditoria interna y en las acciones de mejora derivadas de estas, 

debido a la ausencia de una  estratégia institucional que promueva y fortalezca  la 

cultura de Control Inerno y que posicione a la Oficina de Control Interno como Aliado 

estrategico

Ejecucion y Administracion de procesos Organización 20 Baja 40%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Moderado 1
Jefe Oficina Contro Interno, semestralmente implementará acciones de sensibilización y fortalecimiento del

control interno, orientado a servidores pùblicos y resaltando el rol de control interno como aliado de

gestión del riesto, cumplimiento de objetivos y mejora de los procesos a travez de circular y/o flayer.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Diseñar y divulgar semestralmente un flayer y/o circular sobre la importancia del 

control  interno y del rol de la ofiicina como aliado estratégico en la mejroa continua de 

los procesos 

2/1/2026 30/12/2026

3 Seguridad_Información Reputacional_

Afectación a la integridad, 

disponibilidad y confidencialidad  de la 

inforamicón utilizada por la Oficina de 

Control Interno

Ausencia  de políticas e insuficiencia de  

herramientas e infraestructura tecnologica que 

garantice respaldo, actualización y seguridad de la 

información administrada por la Oficina de Control 

Interno

Posible riesgo reputación debido a la afectación de  la integridad, disponibilidad y 

confidencialidad  de la inforamicón utilizada por la Oficina de Control Interno, debido a 

la Ausencia de políticas  e insuficiencia de herramienas  e infraestructura tecnologica 

que garantice respaldo, actualización y seguridad de la información 

Perdida de la integralidad Organización 50 Media 60%      Afectación menor a 10 SMLMV . Leve 20% Moderado 1 Copias de seguridad programadas y verificadas periodicamente Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

S
in

 R
eg

is
tr

o

B
aj

a

36%

Le
ve 20%

B
aj

o

A
ce

pt
ar Realizar de manera mensual  copia de seguiridad de la inoramción en disco duro 

extern
2/1/2026 30/12/2026

1 Gestión Reputacional_

Por inadecuada planeación en la 

estructuración de procesos 

contractuales

Deficiencia en la elaboración de estudios previos

Posibilidad de afectación reputacional y económico por la inadecuada planeación en la 

estructuración de los procesos contractuales debido a la deficiencia en la elaboración 

de estudios previos

Perdida de la integralidad 400 Media 60%

     El riesgo afecta la imagen de de la 

entidad con efecto publicitario 

sostenido a nivel de sector 

administrativo, nivel departamental o 

municipal

Mayor 80% Alto 1
La oficina de contratación dará aplicación al Manual de Contratación y la normatividad vigente a través de

la revisión diaria de los estudios previos que alleguen para la estructuración de los procesos

contractuales que adelanta la entidad.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

36%

M
ay

or

80% A
lto

R
ed

uc
ir 

(m
iti

ga
r)

Elaborar y socializar a través de los correos institucionales una circular cada 6 meses 

recomendando las buenas prácticas contractuales y la aplicación del principio de 

planeación.

lider del proceso 1/1/2025 31/12/2025 Bimestral

2 Fiscal Económico Suscripción de contratos No exigir garantía única de cumplimiento contractual 
Posibilidad de afectación económica en suscripción de contratos debido a no exigir 

garantía única de cumplimiento contractual.
Ejecucion y Administracion de procesos 400 Media 60%      Entre 101 y 500 SMLMV Mayor 80% Alto 1

La oficina de contratación dará aplicación al Manual de Contratación y la normatividad vigente a través de

la revisión diaria de los estudios previos que alleguen para inlcuir la garantía de cumplimiento.
Impacto

C
or

re
ct

iv
o

A
ut

om
át

ic
o

35%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
ed

ia

60%

M
od

er
ad

o

52%

M
od

er
ad

o

E
vi

ta
r Elaborar y socializar a través de los correos institucionales 1 circular cada 4 meses 

recomendando las buenas prácticas contractuales y la importancia de las garantías en 

los procesos contractuales.

lider del proceso 1/1/2025 31/12/2025 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional

Altas Operaciones en la plataforma del 

Sistema Electrónico de contratación 

SECOP II.

Equipos de cómputo sin mantenimiento.

Aumento de Usurarios trabajando al mismo tiempo 

en procesos contractuales en la plataforma, 

colapsando 

Posibilidad de eftación economica y reputacional por incumplimiento el la Ley de 

Trsnapsrecia y acceso a la infromación debido a la publicación estemporane del 

SECOOP II.

Perdida de la integralidad Sofware 400 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1
Llevar control de los tiempos de los procesos contractuales, distribuyendo cargas para acceso al SECOP

II, de acuerdo a la disponibilidad de la plataforma.
Impacto

C
or

re
ct

iv
o

A
ut

om
át

ic
o

35%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
ed

ia

60%

M
en

or

39%

M
od

er
ad

o

E
vi

ta
r Elaborar y socializar a través de correos insttitucionales para asegurar el cumplimiento 

de los cronogramas para evitar sobrecargas de usuarios al mismo tiempo en la 

plataforma SECOP II

lider del proceso 1/1/2025 31/12/2025 Cuatrimestral

1 Gestión Reputacional Ausencia de sistema formal de control. No registro de compromisos.

Posibilidad de afectación reputacional por la falta de seguimiento a compromisos del 

alcalde por no registro de compromisos, debido a la ausencia de un sistema formal de 

control.

Ejecucion y Administracion de procesos 48 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1 Revisión mensual de los indicadores de cumplimiento Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

36%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Implementar una herramienta formal para el registro y control de los compromisos, 

como un software de gestión, tablero de control, sistema interno

Profesional Universitario (Secretario 

Privado)
2/01/1900 2/01/1900 Cuatrimestral

2 Seguridad_Información Económico_y_Reputacional Fallas o borrados accidentales. Sin backups automáticos.

Posibilidad de afectación reputacional y económica por pérdida de información clave 

del despacho, debido a fallas o borrados accidentales por no tener implementados 

backups automaticos.

Perdida de la disponibilidad Informacion Sofware 365 Media 60%      Afectación menor a 10 SMLMV . Leve 20% Moderado 1 Se realiza cargue diario de la informacion a la nube Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o

50%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

S
in

 R
eg

is
tr

o

B
aj

a

30%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1/01/2026 31/12/2026 Cuatrimestral

1 Gestión EconómicoyReputacional Registro incompleto en el sistema.
Ausencia de procedimientos documentales 

estandarizados.

Posibilidad de afectación reputacional y economico por Pérdida de trazabilidad de 

expedientes y debido a Ausencia de procedimientos documentales estandarizados, 

Registro incompleto en el sistema.

Ejecucion y Administracion de procesos 200 Media 60%
     El riesgo afecta la imagen de 

alguna área de la organización
Leve 20% Moderado 1

o	Revisión por pares.

o	Capacitación en actualización normativa.

o	Comité técnico jurídico.
Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1/1/2026 12/31/2026 Cuatrimestral

2 Fiscal Económico Información incompleta en la audiencia. Preparación insuficiente. Posibilidad de afectación reputacional y economico por conciliaciones desfavorables Ejecucion y Administracion de procesos 5 Baja 40%      Entre 51 y 100 SMLMV Moderado 60% Moderado 1
o	Comité de conciliación.

o	Revisión previa del caso.
Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Llegar a un acuerdo de conciliación con la parte demandante 1/1/2026 12/31/2026 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional Perdida de información Ausencia de mecanismos
Posibilidad de afectación economico y reputacional por ausencia de mecanismos y 

monitoreos para brechas en la infomación.
Perdida de la disponibilidad Base de datos Organización 5 Baja 40%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1 Realizar correo y copia de respaldo. Impacto

C
or

re
ct

iv
o

A
ut

om
át

ic
o

35%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

40%

M
en

or

39%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Establecer campos obligatorios en el sistema para evitar registros incompletos A 1/1/2026 12/31/2026 Cuatrimestral

1 Gestión Reputacional_
Desinteres de la comunidad para asistir 

a los espacios de participación
Deficiente gestión de comunicación institucional

Posibilidad de afectación reputacional por baja participación de la comunidad 

educativa en los proyectos de inversión del sector por falta de desinteres de la 

comunidad para asistir a los espacios de participación, debido a la deficiente gestión 

de comunicación institucional

Perdida de la integralidad 6 Baja 40%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1

El Profesional Universitario del Sector Educación implementará la diversificación de canales de

comunicación mediante el uso simultaneo de página web institucional, correos, mensajes whatsapp, redes

sociales, carteleras institucionales.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1. Utilización de mas canales de comunicación para las convocatorias

2. Mayor recurrencia en cada convocatoria

3. Informar a la comunidad educativa sobre los proyectos de inversión a implementar 

en cada vigencia

Profesional Universitario Sector Educación 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico recursos no ejecutados en tiempo
deficiente planificación y/o retrazo en los trámites 

administrativos

Posibilidad de afectación económica por recursos no ejecutados en tiempo por 

deficiente planificación y/o retrazo en los trámites administrativos
Ejecucion y Administracion de procesos 3 Baja 40%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1
El Profesional Universitario de la secretaría de Planeación establecerá un cronograma detallado sobre las

etapas de formulación y ejecución de los proyectos de obra
Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1. Establecer reuniones para conocer el avance presupuestario, administrativo y de 

visitas en sitio, con alertas tempranas.

2.  Concertar y Coordinar con los Directivos Docentes las visitas en sitio para priorizar 

las necesidades.

Secretario de Educación, Financiera, 

Contratación, Planeación, Obras e 

Infraestructura, Rectores

1/1/2026 31/12/2026 Cuatrimestral

3 Seguridad_Información Reputacional_ vulnerabilidad a ataques cibernéticos
sistemas sin actualización ni parches de seguridad 

en la Entidad

Posibilidad de afectación reputacional por vulnerabilidad a ataques cibernéticos, 

debido a sistemas sin actualización ni parches de seguridad en la Entidad
Perdida de la confidencialidad Sofware 2 Muy Baja 20%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1 Creación e implementación del comité de ciberseguridad de la entidad Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o

50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
uy

 B
aj

a

10%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1. Convocar al comité de gobierno digital para exponer los riesgos de seguridad

2. Conformar el equipo de ciberseguridad de la entidad

3. Sociliazar el plan de acción del comité de cierseguridad durante cada vigencia

Oficina de Sistemas 1/1/2026 31/12/2026 Cuatrimestral

1 Gestión EconómicoyReputacional

Incumplimiento en los tiempos 

programados para la evaluacion del 

plan de desarrollo.

Desconocimineto de saldos en timpo real

Posibilidad de afectación reputacional y economica por sanción al incumplimiento en 

los tiempos programados para la evaluación del plan de desarrollo, debido al 

Desconocimineto de saldos entiempo real 

Ejecucion y Administracion de procesos 3 Baja 40%      Entre 51 y 100 SMLMV Moderado 60% Moderado 1

Revisión y conciliación trimestral de la información financiera registrada en los módulos de Tesorería,

Contabilidad y Presupuesto, mediante el análisis de reportes consolidados del sistema de información

financiera y la validación con extractos bancarios y registros auxiliares, con el propósito de disponer de

información financiera razonablemente confiable que facilite la programación, seguimiento y evaluación

oportuna del Plan de Desarrollo.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

B
aj

a

24%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Establecer lineamientos internos para la revisión periódica de saldos financieros, 

considerando los tiempos de registro, conciliación y validación de la información. Con 

el comité de saneamiento contable

Comité de saneamiento contable 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico
Sobre estaimacion o subestimacion del 

recaudo 

Falta de claridad en la modalidad y el objeto 

contractual

Posibilidad de afectación reputacional y economica por sanción al incumplimiento en la 

Liquidacion errada de impuestos, tasas y contribuciones del orden departamental
Ejecucion y Administracion de procesos 12000 Muy Alta 100%      Entre 51 y 100 SMLMV Moderado 60% Alto 100 Revision previa de la modalidad del contrato confrontado con el objeto y actividades del mismo Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
ed

ia

60%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Mesa tecnica con la oficina de Contratacion para definir lineamientos a tener en  

cuenta en la estructuracion de contratos y pago de tributos

Profesional Universitario de Contabilidad, 

Presupuesto
1/1/2025 31/12/2025 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional
Detrimento patrimonial o perdida de 

patrimonio

Acceder al sofware financiero sin la caracterizacion 

de los roles y permisos 
Perdida, divulgación y alteración de la información Perdida de la disponibilidad HHHHHfgg Sofware 65 Media 60%      Entre 51 y 100 SMLMV Moderado 60% Moderado 1

configuracion de roles y permisos por parte de las areas de sistema, Dar de baja a ususarios que no

esten vinculados con la entidad
Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tr

o

M
ed

ia

42%

M
od

er
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60%

M
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o

R
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(m
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Designar un profesional de Sitemas para uqe administre y brinde soporte al Sotfware 

administrativo y Financiero de la entidad 

Secretaria financier y administrativa, Tecnico 

Administravo de Tics
1/1/2025 31/12/2025 Cuatrimestral

1 Gestión EconómicoyReputacional

Falta de reuniones de coordinación

Procesos internos poco integrados

Posibilidad de afectación  economico -reputacional por descoordinación entre 

dependencias sociales, generando Procesos internos poco integrados debido  a la 

Falta de reuniones de coordinación.

Ejecucion y Administracion de procesos 60 Media 60%

     El riesgo afecta la imagen de de la 

entidad con efecto publicitario 

sostenido a nivel de sector 

administrativo, nivel departamental o 

municipal

Mayor 80% Alto 1

Establecer una mesa técnica de coordinación interdependencias con reuniones mensuales.

Impacto

C
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o
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25%

D
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M
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o

R
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(m
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r)

Designar un responsable de articulación institucional desde la Secretaría de Gobierno.

secretario de gobierno y/o delegado 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico Recursos no ejecutados en tiempo Planeación presupuestal limitada
Posibilidad de afectación economica  por recursos no ejecutados en tiempo, debido a 

la deficiente planificación operativa y o retraso en tramites administrativos 
Daños Activos Fisicos 10 Baja 40%      Entre 101 y 500 SMLMV Mayor 80% Alto 1 control mensual de supervision, tablero de control, informes quincenales de avances a proyectos criticos Impacto

C
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40%
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M
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o
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(m
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Designar un responsable de la supervision y seguimiento a estas acciones.

secretario de gobierno y/o delegado 1/1/2026 31/12/2026 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional

Sanción al incumplimiento en los 

tiempos programados para la 

evaluación del plan de desarrollo

Deficiente planificación a la evaluación del Plan de 

Desarrollo

Posibilidad de afectación reputacional por sanción al incumplimiento en los tiempos 

programados para la evaluación del plan de desarrollo, debido a la deficiente 

planificación a la evaluación del Plan de Desarrollo.

Perdida de la confidencialidad HHHHHfgg Sofware 65 Media 60%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Moderado 1 S Impacto
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A A 2/1/1900 2/1/1900 Cuatrimestral

1 Gestión EconómicoyReputacional No se realizan estudios de riesgo Ausencia de identificación temprana de riesgos

posibilidad de afectacion economico y reputacional por la Insuficiente gestión de 

riesgos constructivos en las obras debido a que no se se realizan estudios de riesgo y 

ausencia de identificacion temprana de riesgos

Ejecucion y Administracion de procesos 10 Baja 40%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Moderado 1
el profesional universitario o de apoyo de la Secretaria de obras solicita apoyo para la divulgacion de

protocolos de seguridad al area de seguridad y trabajo.
Probabilidad
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notificacion a interventoria supervisor 1/1/2026 31/12/2025 Cuatrimestral

2 Fiscal Económico No se realizan mediciones periódicas Presupuesto no asignado

posibilidad de afectacion economico por la Falta de recursos para supervisión en las 

obras debido a que no se realizan las  mediciones periodicas y presupuesto no 

asignado

Ejecucion y Administracion de procesos 10 Baja 40%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Moderado 1
el profesional universitario o de apoyo de la Secretaria de obras realiza el seguimiento de la planificación 

atravez de un acta con el ejecutor de  la obra
Probabilidad
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Realizar notificacion ante administración central supervisor 2/1/2026 1/1/2026 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional perdida de informacion ausencia de mecanismos 
posibilidad de afectacion economico y reputacional de perdida de informacion por 

ausencia de mecanismos de monitoreo para brechas en la seguridad
Perdida de la disponibilidad Bases de datos de usuarios Organización 5 Baja 40%

     El riesgo afecta la imagen de de la 

entidad con efecto publicitario 

sostenido a nivel de sector 

administrativo, nivel departamental o 

municipal

Mayor 80% Alto 1 cargue de documentos al Drive, por parte de los funcionarios y prestacion de servicios Impacto
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tecnico administrativo de la secretaria de obras realiza la verificacion mensual del 

cargue de documentos
tecnico administrativo 3/1/2026 2/1/2026 Cuatrimestral

1 Gestión Reputacional
Baja calidad de información entregada 

por dependencias.

Reportes incompletos o sin soportes por falta de 

personal con competencias técnicas

Posibilidad de afectación reputacional por la baja calidad de información entregada por 

dependencias debido alos reportes incompletos o sin soportes por falta de personal 

con competencias técnicas

Perdida de la confidencialidad 15 Baja 40%      Afectación menor a 10 SMLMV . Leve 20% Bajo 1

El Secretario de Planeación realiazará capacitación a los demás secretarios en temas realcionados a

cumplimiento de indicadores de la ejecución del PDM. Adicionalmente elaborará los formatos estándar

para que todos los secretarios presenten la infiormación.

Probabilidad
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24%

Le
ve 20%

B
aj

o

A
ce
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ar Realizar las revisiones periódicas de los formatos presentados por las 

diferentes secretarias - Profesional PDM
sssss 1/1/2026 12/12/2026 Cuatrimestral

2 Fiscal Económico
Planeación basada en ingresos no 

realizables

Proyecciones sobreestimadas por Falta de revisión 

técnica

Posibilidad de afectación económica por la Planeación basada en ingresos no 

realizables debido a las proyecciones sobreestimadas por Falta de revisión técnicas
Usuarios, productos y practicas , organizacionales 20 Baja 40%      Entre 101 y 500 SMLMV Mayor 80% Alto 1

El Secretario de Planeación realiazará la Validación con el área de Presupuesto para la revisión de los

análisis históricos de ingresos que tiene el municipio de Mocoa
Probabilidad
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Realizar las revisiones periódicas de los ingresos de los presupuestos anuales - 

Profesional PDM
1/1/2025 30/12/2025 Bimestral

1 Gestión Reputacional_

Inexistencia e insuficiencia de personal 

para el control y seguimiento de los 

bienes en servicio.

Planta de personal reducida para la oficina de 

Almacèn

Posibilidad de impacto reputacional por causa de inexistencia e insuficiencia de 

personal para el control y seguimiento de bienes en servicio debido al personal 

reducido para la oficina de almacen

Ejecucion y Administracion de procesos 2 Muy Baja 20%      Afectación menor a 10 SMLMV . Leve 20% Bajo 1
Presentar la necesidad inexistencia del personal requerido por actividad o labor en la oficina de Almacen

para la vigencia  ante secretaria Administrativa y Financiera
Probabilidad
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12%
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B
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o

R
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ir 

(m
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r)

Radicar a travez de correo electronico la necesidad inexistencia del personal 

requerido por actividad o labor en la oficina de Almacen para la vigencia ante 

secretaria financiera y adminsitrativa

Oficina de Almacèn 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico
Multa y sanciones del organismo de 

control

Incumplimiento de las fichas tecnicas/estudios 

previos

Posibilidad de afectacion economica y reputacional por multa y sanciones del 

organismo de control debido al incumplimiento de las fichas tecnicas/estudios previos
Fraude Interno 120 Media 60%      Afectación menor a 10 SMLMV . Leve 20% Moderado 1

El personal del area de Almacen verifica en el momento de la entrega de los bienes estos tengan la

destinacion de conformiad con los estudios previos, clausulados e informe firmado por el supervisor, para

dar cumplimineto al procedimiento de ingreso y salida de bienes de consumo y/o devolutivos por compra,

transpaso, donacion y otros.

Probabilidad
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36%
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ve 20%

B
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o

A
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1/1/2026 31/12/2026 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional
Desconocimiento de la operatividad del 

Software

Obstaculizaciòn de los proceso en los modulos que 

se ejecutan en el area 

Posibilidad de impacto reputacional por inexistencia de personal con conocimientos 

sobre operatividad del software desde el area del almacen que genera 

obstaculizaciòn de los procesos en los modulos que ejecuta el area. 

Perdida de la disponibilidad Sofware 1 Muy Baja 20%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Bajo 1
apacitación y transferencia de conocimiento en la operatividad del software institucional utilizado por el

área de Almacén
Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
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ar

1/1/2026 31/12/2026 Cuatrimestral

1 Gestión EconómicoyReputacional Supervisión insuficiente Falta de control y educación ciudadana
Posibilidad de afectacion economico y reputacional por el Incumplimiento de normas 

de tránsito debido a la falta de control, educacion ciudadana y supervicon insuficiente 
Relaciones Laborales 25 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1 Campañas educativas, control interistitucional, control con el Personal Operativo Probabilidad
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realizar medidas correctivas internas y externas Secretario de Transito 1/1/2026 31/12/2026 Cuatrimestral

2 Fiscal Económico

decrimento patrimonial por los recursos 

no cobrados en los tiempos 

establecidos por la ley 

Seguimiento en el debido proceso del cobro coativo
Posibilidad de afectación economica en la no realizacion del debido proceso del cobro 

coactivo de las multas por infracciones de normas de transito 
Usuarios, productos y practicas , organizacionales 12 Baja 40%      Entre 10 y 50 SMLMV Menor 40% Moderado 1 articulacion interna para el cumplimiento del debido proceso Impacto
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planeacion, ejecucion y control de seguimiento del porceso Secretario de Transito Inspector de transito 1/1/2026 31/12/2026 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional ausencia de mecanismo de verificacion perdida de informacion 
Posibilidad de riesgo economico y reputacional por ausencia de controles de 

mecanismo de monitoreo
Perdida de la disponibilidad base de datos Organización 5 Baja 40%

     El riesgo afecta la imagen de 

alguna área de la organización
Leve 20% Bajo 1 verificacion en los correos que son recibidos por la STTM Probabilidad
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A A 1/1/2026 31/12/2026

1 Gestión Reputacional
Baja participación del personal en 

iniciativas de calidad 
Cultura organizacional débil en gestión de calidad.

Posibilidad de afectación Reputacional por la Baja participación del personal en 

iniciativas de calidad debido a la cultura organizacional débil en gestión de calidad.
Ejecucion y Administracion de procesos 80 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1

Implementar un plan anual de capacitación y sensibilización en gestión de calidad, dirigido a todo el

personal, que contemple induccióny reinducción, así como jornadas prácticas incorporando incentivos

institucionales. 

Probabilidad
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o
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iti

ga
r)

Realizar auditorías internas periódicas al Sistema de Gestión de Calidad, verificando el 

nivel de participación del personal y el cumplimiento de las actividades planificadas.
Equipo SIGEM 1/1/2026 31/12/2026 Cuatrimestral

2 Gestión Económico

Aprobación de documentos del Sistema 

de Gestión Municipal sin cumplir con 

los requisitos

Debido a poca importancia que recibe SIGEM por 

parte de los funcionarios de la entidad  

Posibilidad de afectación reputacional por la aprobación de Documentos del Sistema 

Integrado de Gestión Municipal sin cumplir con los requisitos, debido a la poca 

importancia que recibe SIGEM por parte de los funcionarios de la entidad  

Ejecucion y Administracion de procesos 150 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1

El Profesional Universitario de la Secretaria de Planeación responsable de SIGEM, en conjunto con el

(la) profesional de apoyo serán los encargados de que la documentación aprobada cumpla con los

lineamientos  del MANUAL DE ELABORACIÓN Y CONTROL DE DOCUMENTOS MA-SIGEM-001

Probabilidad
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Desarrollar jornadas de socialización del Manual de Elaboración y Control de 

documentos 
Equipo SIGEM 1/1/2025 31/12/2026 Cuatrimestral

3 Seguridad_Información Económico_y_Reputacional

Pérdida de la documentacion 

aprobada en comité y/o secretaria 

tecnica

Pérdida de la documentacion aprobada en comité 

y/o secretaria tecnica

Posibilidad de pérdida de la disponibilidad de la documentacion aprobada en comité 

y/o secretaria técnica debido a la manipulación o adulteración de información 

contenida en el aplicativo NAS, lo que puede generar informacion no confiable y 

pérdida de imagen de la entidad.

Perdida de la integralidad NAS Sofware 150 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1

El Profesional Universitario de la Secretaria de Planeación responsable de SIGEM, en conjunto con el

(la) profesional de apoyo serán los encargado de publicar en el DRIVE y actualizar el listado maestro de

los documentos aprobados en Comité Institucional de Gestión y Desempeño y/o Mesa Técnica, para

mantener actualizado el Sitema Integrado de Gestión Municipal de la entidad y evitar la pérdida o

manipulación de la información.

Probabilidad
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El Profesional Universitario de la Secretaria de Planeación responsable de SIGEM 

asignará a una persona para el cargue de la información del aplicativo en la NAS
Equipo SIGEM 1/1/2025 31/12/2026 Cuatrimestral

1 Gestión Reputacional

Falta de comunicación oportuna y 

completa entre los funcionarios y 

dimensiones, que ocasiona la no 

divulgación adecuada de la 

información relacionada con procesos, 

actividades y cronogramas, así como 

un manejo disperso de los datos.

Inexistencia de lineamientos institucionales 

estandarizados para la gestión, circulación y 

validación de la información interna, lo que dificulta 

la articulación entre las diferentes dimensiones y 

áreas.

Posibilidad de afectación reputacional por fallas en la coordinación y articulación 

interna, que derivan en inconsistencias, retrasos o errores en la gestión de procesos, 

actividades y cronogramas, impactando la imagen institucional ante los grupos de 

interés.

Ejecucion y Administracion de procesos 100 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Moderado 1

Implementación de un mecanismo interno de coordinación que incluya reuniones periódicas entre las

dimensiones de la Secretaría de Salud, un cronograma institucional unificado y un repositorio central de

información, con el fin de asegurar que los funcionarios reciban y socialicen oportunamente los

lineamientos, actividades y procesos institucionales.

Probabilidad
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Implementar un cronograma de reunioninfromativa de actividades de las oficinas y 

programas  de la Secretaría de Salud Municipal

Secretario(a) de Salud Municiapal o 

Delegado.
1/1/2026 31/12/2026 Cuatrimestral

2 Seguridad_Información Económico_y_Reputacional

Indisponibilidad o insuficiencia de 

equipos tecnológicos esenciales 

(computadoras, servidores y 

dispositivos de almacenamiento y 

respaldo), lo que restringe el acceso 

oportuno a la información, dificulta la 

realización de copias de seguridad y 

afecta la gestión adecuada de los datos 

en los procesos misionales.

Limitaciones estructurales en la infraestructura 

tecnológica institucional, relacionadas con la 

disponibilidad, capacidad y soporte de los equipos 

tecnológicos necesarios para el manejo, 

almacenamiento y respaldo de la información.

Posibilidad de afectación económica y reputacional por la interrupción en la 

continuidad de los procesos misionales de la Secretaría de Salud, como consecuencia 

de la indisponibilidad de equipos tecnológicos y del acceso limitado a la información 

requerida para la prestación oportuna de los servicios.

Perdida de la disponibilidad 100 Media 60%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Moderado 1
Realizar solicitud mediante oficio al area correspondiente para gestion y adquisicion de equipos de

computo y/o asistencia tecnica en el acceso al servidor general
Probabilidad
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Gestion de recurso presupuestal para adquisicion de equipos de computo y/o acceso 

al servidor general

Secretario(a) de Salud Municiapal o 

Delegado.
1/1/2026 31/12/2026 Cuatrimestral

3 Fiscal Económico

Retrasos en los trámites administrativos 

asociados a la ejecución presupuestal, 

lo que impide la utilización de los 

recursos dentro de los plazos 

establecidos para atender las 

necesidades misionales de la 

Secretaría de Salud.

Debilidades en la planificación y programación de 

los procesos institucionales, que limitan la definición 

oportuna y articulada de las actividades que 

requieren ejecución de recursos.

Posibilidad de afectación económica que los recursos no se ejecuten en los tiempos 

establecidos, afectando la continuidad, eficacia y oportunidad de los programas y 

servicios misionales de la Secretaría de Salud municipal.

Perdida de la disponibilidad 50 Media 60%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta dircetiva y accionistas y/o de 

provedores

Menor 40% Moderado 1
Realizar Asistencia tecnica y elaborar un crongorama de procesos administrativos y financieros de 

acuerdo al funcionamiento de la dependencia para un adecuado tramite institucional
Impacto
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60%

M
en

or

30%

M
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A
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pt
ar Optimizar los procesos administrativos a traves de la elaboracion de un 

cronograma de ejecución de procesos
Secretario(a) de Salud Municiapal o 

Delegado.
1/1/2026 31/12/2026 Cuatrimestral

ALCALDÍA DE MOCOA

MAPA DE RIESGOS DE GESTIÓN, FISCAL, SEGURIDAD DE LA INFORMACIÓN

Fecha de Finalización Fecha de Seguimiento
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Plan de Acción Responsable Plan de Acción Fecha de inicio
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Tipo de riesgo Impacto Causa Inmediata / Amenazas

EVALUACIÓN DEL RIESGO - VALORACIÓN DE LOS CONTROLES
Evaluación del riesgo - 

Nivel del riesgo residual
Plan de Acción

Clasificación del Riesgo

IDENTIFICACIÓN DEL RIESGO ANÁLISIS DEL RIESGO INHERENTE

Frecuencia con la cual 

se realiza la actividad

Probabilidad 

Inherente
% Criterios de impacto Impacto Inherente
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lid
ad
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id
ua
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al

%%
Zona de Riesgo 

Inherente

N
o.

 C
on
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Descripción del Control Afectación

Atributos

GESTIÓN DE CULTURA Y DEPORTES 

GESTIÓN DE EVALUACIÓN Y 

CONTROL

PROCESO

ATENCION AL USUARIO

PROCESO 

MATRIZ

SEGURIDAD DE LA INFORMACION

Causa Raíz / Vulnerabilidades/

Puntos de Riesgos Fiscales 
Descripción del Riesgo

GESTIÓN DE CONTRATACIÓN

DESPACHO DEL ALCALDE

GESTIÓN JURIDICA

GESTIÓN DE EDUCACIÓN

GESTIÓN FINANCIERA

 SIGEM

 GESTIÓN DE SALUD

GESTIÓN DE GOBIERNO Y POLITICA 

SOCIAL 

GESTIÓN DE OBRAS E 

INFRAESTRUCTURA

GESTIÓN DE PLANEACIÓN 

GESTIÓN DE ALMACÉN

GESTIÓN DE TRÁNSITO Y 

TRANSPORTE


